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Regulamentul intern privind prelucrarea datelor personale

Actualizat la data 31.07.2018

Preambul

In 25 mai 2018 a intrat in vigoare Regulamentul European nr. 2016/679 privind protectia persoanelor
fizice referitor la prelucrarea datelor personale si libera circulatie a acestor date, care instituie dreptul
comun in aceastd materie.

Scopurile pentru care a fost adoptat regulamentul european sunt: unificarea legislatiei si practicii
statelor europene, cresterea gradului de protectie a datelor personale, crearea unui climat de Incredere
in contextul dezvoltarii mediului IT si al stocdrii datelor in cloud, domenii care au luat amploare in
ultimul timp si care se vor dezvolta in continuare, precum si celelalte scopuri mentionate in
preambulul regulamentului european.

In acest context, subscrisa, numita mai jos ,,operator”, ne aliniem cerintelor europene impuse,
adoptand o serie de reguli cu privire la prelucrarea datelor personale.

CAPITOLULI

Reguli particulare privind prelucrarea datelor personale

Art.1 Activitatea operatorului

Operatorul dezvoltd un sistem informatic de tip gestiune baze de date. Programul presupune mai
multe conturi de utilizator, care permit clientilor-utilizatori sa gestioneze date din activitatea proprie.
Datele se pot stoca local, Intr-un spatiu de stocare al clientului, sau central, intr-un spatiu de stocare
oferit de operator. In situatia in care se va alege prima solutie, atragem atentia ci va deveni si clientul
operator de date personale cel putin sub forma stocarii lor si va avea responsabilitatea respectarii legii
speciale in prelucrarea lor.

Prin intermediul programului se pot prelucra date introduse de beneficiar si date obtinute informatizat
din bazele de date publice obtinute in numele si pentru beneficiar. Toate acestea nu sunt furnizate de
furnizor, ci de beneficiar si de administratorii bazelor de date publice, iar raspunderea asupra lor
apartine acestora, dupa cum urmeaza, conform legii:

-datele introduse de beneficiar:

-categorii de date: beneficiarului i se solicitd doar informatiile minime necesare
functiondrii programului, majoritatea fiind informatii publice: numar dosar, denumire debitor, sediu
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debitor, s.a., printre ele putandu-se afla si date cu caracter personal: numele pesoanelor fizice
monitorizate, $.a.

-furnizorul nu are niciun control asupra datelor, doar le stocheaza astfel cum au fost
transmise.

-raspunderea pentru date: aceste informatii introduse de beneficiar sunt personale,
numai beneficiarul are acces la ele, iar raspunderea pentru ele apartine beneficiarului, inclusiv in ceea
ce priveste prelucrarea datelor cu caracter personal si informarea persoanelor vizate ale caror date se
prelucreaza.

-datele obtinute din bazele de date publice pe cale informatizata:

-categorii de date: acestea sunt informatii publice, putand avea acces la ele orice
persoana: stari ale persoanelor si bunurilor care apar in baze de date, situatii financiare, s.a., iar printre
ele se pot afla si date personale ale persoanelor fizice care apar In acele evidente: nume, prenume, s.a.

-rolul furnizorul: toate datele din bazele de date publice sunt obtinute in numele si in
interesul clientului, operatorul actionind ca mandatar pentru beneficiar, care intermediaza obtinerea
informatizata, stocarea si punerea la dispozitia beneficiarului prin intermediul programului informatic,
conform regulilor din contractul incheiat cu clientii. Datele sunt prezentate beneficiarilor fard ca
furnizorul sa intervind asupra continutului lor. Acestea pot fi insd aranjate grafic, explicate, sau
combinate si pot fi prezentate in rapoarte detaliate despre o anumita entitate (firma, dosar).

-raspunderea pentru date: apartine administratorilor acelor baze de date, inclusiv in
ceea ce priveste prelucrarea datelor cu caracter personal si informarea persoanelor vizate ale caror
date se prelucreaza. Persoane vizate de prelucrarea datelor personale se vor adresa administratorilor
bazelor de date. Atragem atentia cd unii administratori ai acestor baze de date impun restrictii de
redistribuire 1n scopul de a nu transmite mai departe informatia respectiva, restrictii care se aplica
beneficiarului informatiei, respectiv clientului pentru care operatorul actioneaza ca mandatar.

Art.2 Persoanele vizate la nivelul operatorului, sursele de informare, categoriile de date
prelucrate de operator

Operatorul prelucreaza urmatoarele categorii de date personale pentru urmatoarele categorii de
persoane fizice.

PERSOANA VIZATA SI SURSE CATEGORII DE DATE PERSONALE
DE INFORMATII
L. Persoanele aflate in raporturi -datele de identificare: nume, prenume, adresa de domiciliu,

juridice cu operatorul sau care doresc |adresa de corespondentd, e-mail, telefon, cont bancar, CNP, seria
sa intre in raporturi juridice cu si numarul actelor de identitate si alte informatii rezultate din
operatorul: clienti, reprezentantii lor | acestea (data si locul nasterii, cetatenia, s.a.)
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legali, parteneri contractuali, furnizori,
finantatori, angajati, voluntari,
colaboratorii, potentiali clienti,
angajati care urmeaza un proces de
recrutare, s.a.

Avem in vedere pe cei care sunt
persoane fizice, precum si pe
reprezentantii legali sau conventionali
ai acestora

Surse de informatii: datele personale
pot fi puse la dispozitie de persoana
vizata, reprezentantul ei, pot fi
furnizate online pe e-mail, telefonic,
sau prin completarea formularelor
web, pot fi obtinute din bazele de date
publice, disponibile pentru consultare
online sau la cerere, pot fi obtinute de
la autoritdti sau diverse insititutii
publice.

-semndtura
-informatii privind seriozitatea, bonitatea persoanei vizate

-pentru angajati, colaboratori, voluntari: date socio-demografice,
ocupatia, studii, locuri de munca, functii, sanctiuni, premii,
venituri salariale, retineri salariale, preferinte, date privind starea
de sanatate specifica postului, fotografii

-date de localizare: IP-ul echipamentului de calcul de pe care se
acceseaza site-ul operatorului, date GPS

-informatii rezultate in urma Inregistrarii video la sediu sau la
punctele de lucru, respectiv audio sau in mediile de comunicare
online (e-mail, chat, s.a.)

-orice alte informatii care deriva din acestea in urma prelucrarilor
efectuate de operator, cum ar fi: istoric contractual, clasificarea
persoanelor vizate dupa diverse criterii, informatii specifice
despre produsele si serviciile oferite de operator si despre felul in
care persoana vizata le-a utilizat;

II. Date despre persoane vizate pe care
le detin clientii si le introduc acestia in
programul pus la dispozitie n
interesul propriu al acestora

si

Datele obtinute de operator din baze
de date externe publice (portalul
instantelor, registrul comertului,
arhiva de garantii, s.a.) in calitate de
mandatari ai clientilor si pe care le
pune la dispozitie acestora

datele de identificare ale debitorilor, creditorilor, tertilor, situatii
economice, datelele de identificare ale utilizatorilor (nume
prenume, coduri de acces), s.a.

situatiile juridice, economice, s.a. privind persoanele si bunurile
care apar in bazele de date monitorizate.
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Art.3 Scopurile in care sunt prelucrate datele personale la nivelul operatorului. Mijloacele de
prelucrare

-evaluarea si verificarea persoanei, minimizarea riscului pe care il implica raportul juridic cu
acesta,

-negocierea, inceperea, executarea, mentinerea, incetarea si arhivarea relatiei contractuale;

-oferirea de asistentd, instiintarea despre produsele si serviciile oferite, personalizarea
acestora, imbunatatirea si dezvoltarea produselor si serviciilor oferite, fidelizarea clientelei;

-inregistrarea audio a convorbirilor telefonice pentru a furniza dovada consimtdmantului cu
privire la anumite servicii si pentru a imbunatatii calitatea serviciilor oferite;

-securizarea video a locatiei operatorului, prevenirea si combaterea faptelor sanctionate de
lege;

-identificarea online a persoanelor vizate, accesul la produse si servicii;
-monitorizarea activitatii;

-prevenirea si combatarea faptelor sanctionate de lege;
-activitati de registraturd, corespondenta, curierat, arhivare;

-analiza activitatii operatorului (analiza portofoliului de clienti, angajati, colaboratori, altor
resurse, crearea unei baze de date interne, utilizata centralizat, de catre departamentele si
aplicatiile interne ale operatorului), raportari financiare si catre autoritati;

-solutionare litigii/ proceduri, efectuare expertize;

Operatorul foloseste mijloacele de prelucrare clasice si cele puse la dispozitie de tehnologia actuala:
mijloace materiale (dosare, registre, formulare de hartie s.a.), mijloace electronice (fisiere, tabele foi
de calcul, s.a). Operatorul va asigura securitatea lor conform prevederilor Regulamentului European:
asigurarea cu parole, desemnarea unor persoane care prezintd garantii adecvate, s.a.

Art. 4 Destinatarii potentiali ai datelor personale detinute de operator

In general, regimul accesului la datele personale este asemandtor cu cel practicat de orice alta
persoana juridica care activeaza in domeniul de servicii In care activeaza si operatorul.
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In vederea indeplinirii scopului respectiv, este posibil sa aibd acces la datele personale urmatoarele
persoane, in conditiile in care accesul la datele personale este limitat doar la cele necesare realizarii
scopului:

-angajatii, voluntarii interni ai operatorului, sau colaboratorii externi;
-persoanele care asigurd dezvoltarea, mentenanta si securitatea IT;

-contabilii, auditorii, expertii, furnizori de servicii in vederea efectuarii platilor on-line,
institutii financiar-bancare si de asigurare (ex: cand se efectueaza plati, se utilizeaza numele
si contul bancar);

-societati de curierat (ex: cand se expediazd comunicari, se utilizeaza numele si domiciliul);

-medicul de medicina muncii (ex: cand se efectueaza anual evaluarea sanatatii angajatilor, se
utilizeaza numele si starea de sdnatate);

-autoritati publice, birouri notariale, cabinete de avocatura (ex: cand se dau declaratii sau se
recupereaza debite neplatite, se utilizeaza datele de identificare);

-societati de arhivare (ex: cand se arhiveaza documentele, se predau unui furnizor de servicii
de arhivare sau Arhivelor Nationale);

-finantatori, sponsori (ex: pentru a analiza realitatea cheltuirii sumelor pe care le finanteaza);

-persoane juridice cdtre care operatorul a cesionat contractele, drepturile sau obligatiile legate
de acestea sau a subcontractat serviciile oferite;

-furnizori de servicii IT. (Ex: fotografii ale persoanelor vizate pot fi publicate cu acordul lor
pe site-ul operatorului/medii de socializare, In scopul promovdrii produselor si serviciilor
oferite de operator);

-alte persoane, pentru realizarea scopului respectiv;

In cazul clientilor care folosesc un program furnizat de operator sau site-ul operatorului accesand
contul propriu, fiecare are acces la datele proprii si pe care le introduce in program, fara a putea avea
acces la datele altui client sau introduse de alt client si fara ca datele lui sa poata fi accesate de alt
client. In acest caz, accesul la datele personale este mai restrins, putind si le acceseze: angajatii
interni ai operatorului, colaboratorii externi care asigurd dezvoltarea, mentenanta, securitatea IT.
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CAPITOLUL 11
Reguli generale privind prelucrarea datelor personale

Art. 5 Terminologie

In acest regulament termenii folositi sunt cei definiti de Regulamentul european nr. 2016/679 privind
protectia persoanelor fizice referitor la prelucrarea datelor personale si libera circulatie a acestor date
(numit 1n continuare Regulamentul european), de Legea nr. 190/2018, sau sunt cei folositi in
vocabularul curent al limbii romane, sau de specialitate, dupa caz:

Conform Regulamentului european:

"date personale" sau "date cu caracter personal" = orice informatii privind o persoana fizica
identificata sau identificabild ("persoana vizata"); o persoand fizicd identificabila este o
persoana care poate fi identificatd, direct sau indirect, In special prin referire la un element de
identificare, cum ar fi un nume, un numar de identificare, date de localizare, un identificator
online, sau la unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice,
genetice, psihice, economice, culturale sau sociale;

"date" = date personale, date fard acest caracter, sau ambele categorii de date, in functie de
context;

"date publice" = date cu sau fard caracter personal, disponibile publicului online sau la
cerere;

"prelucrare" inseamnd orice operatiune sau set de operatiuni efectuate asupra datelor
personale sau asupra seturilor de date personale, cu sau fard utilizarea de mijloace
automatizate, cum ar fi colectarea, Inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea;

A -

"restrictionarea prelucrarii" Tnseamnd marcarea datelor personale stocate cu scopul de a
limita prelucrarea viitoare a acestora;

"creare de profiluri" inseamna orice forma de prelucrare automatd a datelor personale care
consta in utilizarea datelor personale pentru a evalua anumite aspecte personale referitoare la
o persoand fizica, in special pentru a analiza sau prevedea aspecte privind performanta la
locul de munca, situatia economica, sanatatea, preferintele personale, interesele, fiabilitatea,
comportamentul, locul in care se afla persoana fizica respectiva sau deplasarile acesteia;

"pseudonimizare" inseamna prelucrarea datelor personale intr-un asemenea mod incat acestea
sa nu mai poatd fi atribuite unei anume persoane vizate fard a se utiliza informatii
suplimentare, cu conditia ca aceste informatii suplimentare sa fie stocate separat si sa faca
obiectul unor masuri de naturd tehnicd §i organizatoricd care sd asigure neatribuirea
respectivelor date personale unei persoane fizice identificate sau identificabile;
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"sistem de evidenta a datelor" Inseamna orice set structurat de date cu caracter personal
accesibile conform unor criterii specifice, fie ele centralizate, descentralizate sau repartizate
dupa criterii functionale sau geografice;

"operatorul" = subscrisa, persoana juridica de drept roman

"persoana Tmputernicitd de operator" inseamna persoana fizicd sau juridicd, autoritatea
publica, agentia sau alt organism care prelucreaza datele cu caracter personal in numele
operatorului;

"destinatar" inseamnd persoana fizica sau juridicd, autoritatea publicd, agentia sau alt
organism careia (cdruia) i sunt divulgate datele personale, indiferent daca este sau nu o parte
tertd. Cu toate acestea, autoritatile publice carora li se pot comunica date personale in cadrul
unei anumite anchete in conformitate cu dreptul Uniunii Euripene sau cu dreptul intern nu
sunt considerate destinatari; prelucrarea acestor date de catre autoritatile publice respective
respecta normele aplicabile In materie de protectie a datelor personale, in conformitate cu
scopurile prelucrarii;

"parte tertd" Tnseamna o persoana fizica sau juridica, autoritate publicd, agentie sau organism
altul decat persoana vizata, operatorul, persoana imputernicitd de opertaor si persoanele care,
sub directa autoritate a operatorului sau a persoanei imputernicite, sunt autorizate sa
prelucreze date personale;

"consimtamant" al persoanei vizate inseamnd orice manifestare de vointa liberd, specifica,
informatd si lipsitd de ambiguitate a persoanei vizate prin care aceasta acceptd, printr-o
declaratie sau printr-o actiune fara echivoc, ca datele personale care o privesc sa fie
prelucrate;

"incdlcarea securitatii datelor personale" inseamna o incdlcare a securitatii care duce, Th mod
accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizata a
datelor personale transmise, stocate sau prelucrate Intr-un alt mod, sau la accesul neautorizat
la acestea;

"date genetice" inseamna datele cu caracter personal referitoare la caracteristicile genetice
mostenite sau dobandite ale unei persoane fizice, care oferd informatii unice privind
fiziologia sau sanatatea persoanei respective si care rezultd in special in urma unei analize a
unei mostre de material biologic recoltate de la persoana in cauza;

"date biometrice" ITnseamna o date cu caracter personal care rezultd in urma unor tehnici de
prelucrare specifice referitoare la caracteristicile fizice, fiziologice sau comportamentale ale
unei persoane fizice care permit sau confirma identificarea unica a respectivei persoane, cum
ar fi imaginile faciale sau datele dactiloscopice;

"date privind sanatatea" inseamnd date cu caracter personal legate de sdnatatea fizica sau
mentald a unei persoane fizice, inclusiv prestarea de servicii de asistentd medicald, care
dezvaluie informatii despre starea de sdnatate a acesteia;
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Conform Legii nr. 190/2018:

"numar de identificare national" = numadrul prin care se identificd o persoand fizicd in
anumite sisteme de evidenta si care are aplicabilitate generald: codul numeric personal, seria
si numarul actului de identitate, numarul pasaportului, al permisului de conducere, numarul
de asigurare sociald de sanatate.

"Indeplinirea unei sarcini care serveste unui interes public" = include acele activitdti ale
partidelor politice sau ale organizatiilor cetatenilor apartindnd minoritatilor nationale, ale
organizatiilor neguvernamentale, care servesc realizdrii obiectivelor prevazute de dreptul
constitutional sau de dreptul international public ori functionarii sistemului democratic,
incluzand incurajarea participdrii cetdtenilor in procesul de luare a deciziilor si a pregatirii
politicilor publice, respectiv promovarea principiilor i valorilor democratiei.

In sensul prezentului regulament, "clientul" = persoana care incheie un contract cu operatorul, in
general persoanele care beneficiazd de serviciile si produsele furnizate de operator. Este asimilat si
potentialul client, respectiv persoana care testeaza serviciile si produsele oferite de operator sau se
afld in perioada precontractuala.

Art. 6 Caracteristicile datelor personale in cadrul prelucrarii. Principii ale prelucrarii
Datele personale sunt:

a) prelucrate in mod legal, echitabil si transparent fata de persoana vizata ("legalitate, echitate
si transparenta");

b) colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate ulterior intr-un
mod incompatibil cu aceste scopuri; prelucrarea ulterioara in scopuri de arhivare in interes
public, in scopuri de cercetare stiintificd sau istoricd ori in scopuri statistice nu este
consideratd incompatibild cu scopurile initiale in conditiile in care se efectueaza cu respectarea
garantiilor legislatiei de protectie a datelor personale prevazute de art. 89 din Regulamentul
European (reducerea la minim a datelor, masurile de securitate, s.a.) ("limitari legate de

scop");

c¢) adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt
prelucrate ("reducerea la minimum a datelor personale");

d) exacte si, In cazul in care este necesar, sa fie actualizate; trebuie sa se ia toate masurile
necesare pentru a se asigura ca datele personale care sunt inexacte, avand in vedere scopurile
pentru care sunt prelucrate, sunt sterse sau rectificate fara intarziere ("exactitate");

e) pastrate intr-o formd care permite identificarea persoanelor vizate pe o perioada care nu
depaseste perioada necesard Indeplinirii scopurilor in care sunt prelucrate datele personale;
datele personale pot fi stocate pe perioade mai lungi in masura in care acestea vor fi prelucrate
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exclusiv in scopuri de arhivare in interes public, in scopuri de cercetare stiintificd sau istorica
ori in scopuri statistice, in conformitate cu respectarea garantiilor legislatiei de protectie a
datelor personale prevazute de art. 89 din Regulamentul European (reducerea la minim a
datelor, masurile de securitate, s.a.) ("limitari legate de stocare");

f) prelucrate intr-un mod care asigurd securitatea adecvatd a datelor personale, inclusiv
protectia impotriva prelucrarii neautorizate sau ilegale si Tmpotriva pierderii, a distrugerii sau
a deteriordrii accidentale, prin luarea de masuri tehnice sau organizatorice corespunzatoare
("integritate si confidentialitate").

Operatorul are obligatia sa respecte prevederile alineatului precedent si sa asigure indeplinirea acestor
prevederi in conditiile prevazute de regulament ("responsabilitate").

Art. 7 Temeiul si conditiile prelucrarii. inceperea operatiunilor de prelucrare. Legalitatea
prelucrarii

Prelucrarea datelor personale este legala numai daca si in masura in care se aplica cel pufin una dintre
urmatoarele situatii:

a) Regula: consimtiméntul persoanei vizate. Consimtamantul pentru prelucrarea datelor sale
personale trebuie dat pentru unul sau mai multe scopuri specifice, trebuie sd fie clar si neechivoc.
Pentru minorii sub 16 ani (ori la o varstd mai micd, in conditiile legii) sau persoanele lipsite de
discerndmant, consimtdmantul este incuviintat/ suplinit de catre reprezentantul legal. Persoana vizata
are dreptul sa isi retragd consimtdmantul in orice moment si este informata cu privire de acest lucru
inainte de acordarea consimtdmantului. Retragerea consimtamantului se face la fel de simplu ca si
acordarea acestuia si produce efecte doar pentru viitor, fara a afecta legalitatea prelucrarii efectuate pe
baza consimtdmantului inainte de retragerea acestuia. Lipsa/retragerea consimtamantului persoanei
vizate cu privire la prelucrarea datelor personale, daca nu sunt aplicabile cazurile legale de prelucrare
a datelor personale, atrage imposibilitatea Inceperii/continuarii raportului juridic cu toate consecintele
legale si contractuale.

b) Exceptiile: alte cazuri legale cind nu este necesar consimtamantului persoanei vizate pentru
prelucrarea datelor personale :

a) prelucrarea este necesard pentru executarea unui contract sau antecontract la care persoana
vizatd este parte ori pentru a face demersuri la cererea persoanei vizate inainte de incheierea
unui contract. Exemple: ofertarea, negocierea, Incheierea si executarea contractelor cu
operatorul: furnizarea de servicii, asigurarea suportului, furnizarea de informatii despre
serviciile si produsele detinute, s.a.
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b) prelucrarea este necesard in vederea indeplinirii unei obligatii legale (dreptul
intern/legislatia UE) care 1i revine operatorului. Exemple: identificarea si cunoasterea
clientelei, identificarea si prevenirea faptelor sanctionate de lege, tinerea arhivei si a
evidentelor contabile, raportarea parametrilor activitatii operatorului, s.a.

c) prelucrarea este necesard pentru a proteja interesele vitale ale persoanei vizate sau ale altei
persoane fizice.

d) prelucrarea este necesard pentru indeplinirea unei sarcini care serveste unui interes public (a
se vedea definitia datd conform Legii nr. 190/2018); in acest caz, prelucrarea se efectueaza cu
instituirea de cdtre operator sau de partea tertd a urmdtoarelor garantii: punerea in aplicare a
masurilor tehnice si organizatorice adecvate pentru respectarea principiilor prelucrarii, In
special a reducerii la minimum a datelor, respectiv a principiului integritatii si
confidentialitatii, numirea unui responsabil pentru protectia datelor, daca aceasta este necesara
conform legii, stabilirea de termene de stocare in functie de natura datelor si scopul prelucrarii,
precum si de termene specifice in care datele cu caracter personal trebuie sterse sau revizuite
in vederea stergerii.

e) prelucrarea este necesara in scopul intereselor legitime (dreptul intern/legislatia UE)
urmdrite de operator sau de o parte tertd careia ii sunt dezvaluite datele personale, cu exceptia
cazului in care prevaleaza interesele sau drepturile si libertdtile fundamentale ale persoanei
vizate, care necesitd protejarea datelor cu caracter personal, in special atunci cand persoana
vizata este un copil. Exemple: cunoasterea pietei, analiza statisticd a portofoliului de clienti,
analizarea unor idei de eficientizare a organizarii si functiondrii operatorului, dezvoltarea
operatorului, imbunatatirea produselor si serviciilor oferite, agregarea operatiunilor, crearea si
mentinerea unei baze de date interne, analiza solvabilitatii partenerului contractual,
minimizarea riscurilor de piatd si de frauda la care se expune operatorul in legatura cu
organizarea si furnizarea serviciilor si produselor oferite, securizarea informaticd (baza de
date, programe, retea, web, s.a.), securizarea locatiei (sediul, puncte de lucru);

f) prelucrarea datelor cu caracter personal in scopuri jurnalistice sau in scopul exprimarii
academice, artistice, literare poate fi efectuatd daca aceasta priveste date personale care au fost
facute publice Tn mod manifest de catre persoana vizata sau care sunt strans legate de calitatea
de persoand publica a persoanei vizate ori de caracterul public al faptelor in care este
implicatd, conform Legi nr. 190/2018;

g) prelucrarea este facuta exclusiv in scopuri de arhivare publicd, statistice, de cercetare
istorica sau stiintifica, cu respectarea garantiilor legislatiei de protectie a datelor personale
prevazute de art. 89 din Regulamentul European (reducerea la minim a datelor, masurile de
securitate, $.a.).
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In cazul in care prelucrarea in alt scop decit cel pentru care datele cu caracter personal au fost
colectate nu se bazeazd pe consimtdmantul persoanei vizate sau pe dreptul Uniunii sau dreptul intern,
care constituie o masurd necesard si proportionald intr-o societate democratica pentru a proteja
obiectivele mentionate la articolul 23 alineatul (1) din Regulamentul European, operatorul, pentru a
stabili daca prelucrarea in alt scop este compatibild cu scopul pentru care datele cu caracter personal
au fost colectate initial, ia in considerare, printre altele:

a)orice legatura dintre scopurile in care datele cu caracter personal au fost colectate si
scopurile prelucrarii ulterioare preconizate;

b)contextul in care datele cu caracter personal au fost colectate, in special in ceea ce priveste
relatia dintre persoanele vizate si operator;

c)natura datelor cu caracter personal, in special in cazul prelucrarii unor categorii speciale de
date cu caracter personal, in conformitate cu articolul 9 din Regulamentul European, sau in cazul in
care sunt prelucrate date cu caracter personal referitoare la condamnari penale si infractiuni, in
conformitate cu articolul 10 din Regulamentul European;

d)posibilele consecinte asupra persoanelor vizate ale prelucrarii ulterioare preconizate;

e)existenta unor garantii adecvate, care pot include criptarea sau pseudonimizarea.

Art. 8 Durata prelucririi datelor personale. incheierea operatiunilor de prelucrare. Destinatia
ulterioara a datelor personale

La operatiunile de prelucrare al caror temei este consimtdmantul, datele personale sunt prelucrate pe
durata raportului juridic cu operatorul si pana la retragerea consimtdmantului persoanei vizate.

La operatiunile de prelucrare al caror temei il formeaza celelalte cazuri legale, datele personale sunt
prelucrate pe durata necesara realizarii scopurilor concrete urmarite..

Indiferent de temei, la finalul prelucrarii de operator, datele personale sunt triate si vor primi
urmatoarele destinatii, daca persoana vizata nu si-a dat in mod expres si neechivoc consimtdmantul
pentru o alta destinatie:

a) distruse;

b) depuse spre arhivare in conditiile legii, stocate exclusiv In scopuri statistice, de cercetare
istorica sau stiintificd, cu respectarea garantiilor legislatiei de protectie a datelor personale prevazute
de art. 89 din Regulamentul European (reducerea la minim a datelor, masurile de securitate, s.a.).
Durata arhivarii (50 ani, 3 ani, s.a.) este cea prevazuta de legislatia speciald in vigoare pentru
diferitele categorii de date: Legea Arhivelor Nationale, Legea contabilitatii, alte legi speciale;

c) alte destinatii prevazute de lege;

Datele personale obtinute Tn urma monitorizarii prin mijloace de comunicatii electronice si/sau prin
mijloace de supraveghere video la locul de munca pot fi stocate pe o duratd de maxim 30 zile cu
exceptia situatiilor prevazute de lege sau a cazurilor temeinic justificate, conform Legii nr. 190/2018.
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CAPITOLUL III
Reguli speciale privind prelucrarea datelor personale
Art. 9 Prelucrarea unor categorii speciale de date personale

Regula: Se interzice prelucrarea de date cu caracter personal care dezvaluie originea rasiald sau
etnicd, opiniile politice, confesiunea religioasa sau convingerile filozofice sau apartenenta la sindicate
si prelucrarea de date genetice, de date biometrice pentru identificarea unica a unei persoane fizice, de
date privind sanatatea sau de date privind viata sexuala sau orientarea sexuald ale unei persoane fizice.

Exceptiile: prevederile alineatului precedent nu se aplicd in urmatoarele cazuri:

a) persoana vizata si-a dat consimfdmantul explicit pentru prelucrarea acestor date cu caracter
personal pentru unul sau mai multe scopuri specifice, cu exceptia cazului in care dreptul
Uniunii sau dreptul intern prevede ca interdictia prevazuta la alineatul precedent sa nu poata fi
ridicata prin consimtamantul persoanei vizate

b) prelucrarea este necesard in scopul indeplinirii obligatiilor si al exercitarii unor drepturi
specifice ale operatorului sau ale persoanei vizate In domeniul ocuparii fortei de munca si al
securitatii sociale si protectiei sociale, in masura in care acest lucru este autorizat de dreptul
Uniunii sau de dreptul intern ori de un acord colectiv de munca incheiat in temeiul dreptului
intern care prevede garantii adecvate pentru drepturile fundamentale si interesele persoanei
vizate;

c¢) prelucrarea este necesard pentru protejarea intereselor vitale ale persoanei vizate sau ale
unei alte persoane fizice, atunci cand persoana vizata se afla in incapacitate fizica sau juridica
de a-si da consimtamantul;

d) prelucrarea este efectuatd in cadrul activitatii legitime si cu garantii adecvate de catre
persoana juridica cu scop nelucrativ, cu conditia ca prelucrarea sa se refere numai la membrii
sau la fostii membri sau la persoane cu care acesta are contacte permanente in legatura cu
scopurile sale si ca datele cu caracter personal sd nu fie comunicate tertilor fara
consimtdmantul persoanelor vizate;

e) prelucrarea se referd la date personale care sunt facute publice in mod manifest de catre
persoana vizata;

f) prelucrarea este necesara pentru constatarea, exercitarea sau apararea unui drept in instanta
sau ori de cate ori instantele actioneaza in exercitiul functiei lor judiciare;

g) prelucrarea este necesard din motive de interes public major, in baza dreptului Uniunii sau a
dreptului intern, care este proportional cu obiectivul urmadrit, respectd esenta dreptului la
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protectia datelor si prevede masuri corespunzatoare §i specifice pentru protejarea drepturilor
fundamentale si a intereselor persoanei vizate;

h) prelucrarea este necesara in scopuri legate de medicina preventivd sau a muncii, de
evaluarea capacitdtii de munca a angajatului, de stabilirea unui diagnostic medical, de
furnizarea de asistentd medicald sau sociald sau a unui tratament medical sau de gestionarea
sistemelor si serviciilor de sanatate sau de asistenta sociald, in temeiul dreptului Uniunii sau al
dreptului intern sau in temeiul unui contract incheiat cu un cadru medical si sub rezerva
respectarii conditiilor si garantiilor ca datele respective sa fie prelucrate de catre un
profesionist supus obligatiei de pastrare a secretului profesional sau sub responsabilitatea
acestuia, in temeiul dreptului Uniunii sau al dreptului intern sau in temeiul normelor stabilite
de organisme nationale competente sau de o altd persoana supusd, de asemenea, unei obligatii
de confidentialitate In temeiul dreptului Uniunii sau al dreptului intern ori al normelor stabilite
de organisme nationale competente.

1) prelucrarea este necesara din motive de interes public in domeniul sanatatii publice, cum ar
fi protectia impotriva amenintarilor transfrontaliere grave la adresa sdnatdtii sau asigurarea de
standarde ridicate de calitate si sigurantd a asistentei medicale si a medicamentelor sau a
dispozitivelor medicale, in temeiul dreptului Uniunii sau al dreptului intern, care prevede
masuri adecvate si specifice pentru protejarea drepturilor si libertatilor persoanei vizate, n
special a secretului profesional

J) prelucrarea este necesara in scopuri de arhivare in interes public, in scopuri de cercetare
stiintifica sau istoricd ori In scopuri statistice, cu respectarea garantiilor legislatiei de protectie
a datelor personale prevazute de art. 89 din Regulamentul European (reducerea la minim a
datelor, masurile de securitate, s.a.), in baza dreptului Uniunii sau a dreptului intern, care este
proportional cu obiectivul urmarit, respectd esenta dreptului la protectia datelor si prevede
masuri corespunzatoare si specifice pentru protejarea drepturilor fundamentale si a intereselor
persoanei vizate.

Art.10 Prelucrarea datelor personale referitoare condamnari penale si infractiuni

Prelucrarea datelor personale referitoare la condamnari penale si infractiuni sau la masuri de
securitate conexe (masuri de sigurantd sau sanctiuni administrative ori contraventionale) aplicate
persoanei vizate, se efectueazd numai sub controlul autoritatilor publice competente sau atunci cand
prelucrarea este autorizatd de dreptul Uniunii sau de dreptul intern care prevede garantii adecvate
pentru drepturile si libertatile persoanelor vizate. Orice registru cuprinzdtor al condamnarilor penale
se tine numai sub controlul autoritatii de stat competente.

Operatorul poate solicita la angajare prezentarea cazierului judiciar si alte inscrisuri din care sd rezulte
situatia juridicd a persoanei care se angajeaza.
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Art.11 Prelucrarea datelor genetice, a datelor biometrice sau a datelor privind sanatatea

Prelucrarea datelor genetice, biometrice sau a datelor privind sandtatea, in scopul realizarii unui
proces decizional automatizat sau pentru crearea de profiluri, este permisa cu consimtdmantul explicit
al persoanei vizate sau daca prelucrarea este efectuatd in temeiul unor dispozitii legale exprese, cu
instituirea unor masuri corespunzatoare pentru protejarea drepturilor, libertatilor si intereselor legitime
ale persoanei vizate, potrivit Legii nr. 190/2018.

Prelucrarea datelor privind sandtatea realizatd in scopul asigurarii sanatatii publice, astfel cum este
definitd In Regulamentul (CE) nr. 1.338/2008 al Parlamentului European si al Consiliului din 16
decembrie 2008 privind statisticile comunitare referitoare la sandtatea publica, precum si la sanatatea
si siguranta la locul de munca, publicat in Jurnalul Oficial al Uniunii Europene, seria L, nr. 354/70 din
31 decembrie 2008, nu se poate efectua ulterior, in alte scopuri, de catre terte entitati.

Art.12 Prelucrarea unui numar de identificare national

Prelucrarea unui numar de identificare national, inclusiv prin colectarea sau dezvaluirea documentelor
ce 1l contin, se poate efectua numai in temeiul consimtdmantului persoanei vizate (situatia regula) sau
in celelalte cazuri prevazute de lege (exceptiile legale).

Prelucrarea unui numar de identificare national, inclusiv prin colectarea sau dezvaluirea documentelor
ce il contin, in scopul prevazut la art. 6 alin. (1) lit. f) din Regulamentul European, respectiv al
realizarii intereselor legitime urmarite de operator sau de o parte tertd, se efectueaza cu instituirea de
catre operator a urmatoarelor garantii, potrivit Legii nr. 190/2018:

a)punerea in aplicare de masuri tehnice si organizatorice adecvate pentru respectarea, in
special, a principiului reducerii la minimum a datelor, precum si pentru asigurarea securitatii si
confidentialitatii prelucrarilor de date cu caracter personal, conform dispozitiilor art. 32 din
Regulamentul European;

b)numirea unui responsabil pentru protectia datelor in conditiile legii;

c)stabilirea de termene de stocare in functie de natura datelor si scopul prelucrarii, precum si
de termene specifice in care datele cu caracter personal trebuie sterse sau revizuite in vederea
stergerii;

d)instruirea periodicd cu privire la obligatiile ce le revin a persoanelor care, sub directa
autoritate a operatorului sau a persoanei Tmputernicite de operator, prelucreazd date cu caracter
personal.
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Art.13 Prelucrarea care nu necesita identificare

In cazul in care scopurile pentru care un operator prelucreazi date cu caracter personal nu necesita sau
nu mai necesitd identificarea unei persoane vizate de catre operator, operatorul nu are obligatia de a
pastra, obtine sau prelucra informatii suplimentare pentru a identifica persoana vizata in scopul unic al
respectarii Regulamentului European.

Daca, in cazurile mentionate la alineatul precedent, operatorul poate demonstra ca nu este in masura
sd identifice persoana vizata, operatorul informeaza persoana vizata in mod corespunzator, in cazul in
care este posibil. In astfel de cazuri, prevederile referitoare la dreptul de acces, la rectificare, stergere,
restrictionarea prelucrarii, la portalbilitate si obligatia de notificare, nu se aplica, cu exceptia cazului
in care persoana vizatd, in scopul exercitdrii drepturilor sale in temeiul respectivelor articole, ofera
informatii suplimentare care permit identificarea sa.

CAPITOLUL 1V
Persoana vizata.

Drepturile sale in contextul prelucrarii datelor personale

Art.14 Reguli generale de procedura

Operatorul aduce la cunostinta publica regulile de prelucrare a datelor personale, scopurile prelucrarii,
drepturile persoanelor vizate si alte informatii generale despre prelucrarea datelor personale. Persoana
vizata poate sa se informeze despre aceste informatii actualizate de pe site-ul web al operatorului.

Persoana vizatd poate sa formuleze cereri privind prelucrarea datelor personale. Prin cerere poate
solicita ca raspunsul sa fie furnizat la o altd adresa de corespondenta, prin e-mail sau livrata personal,
prin curier.

Cererile se solutioneazd gratuit, iar in cazul celor vadit nefondate sau excesive, operatorul poate sa
perceapa o taxd pntru costurile administrative de furnizare a informatiilor, comunicare sau pentru
luarea masurilor solicitate, ori poate sa refuze solutionarea cererii.

Operatorul poate sd solicite informatii suplimentare privind identitatea persoanei vizate care a
formulat cererea, sau alte informatii necesare solutiondrii, de la persoana vizatd sau de la institutiile
statului care le detin.

Operatorul va solutiona cererea in termen de cel mult 1 lund de la primirea cererii (sau 15 zile in cazul
exercitdrii dreptului de acces la date personale sau de opozitie), termen care poate fi prelungit cu doua
luni, in functie de necesitate si de numarul cererilor. Solutia negativa va fi motivata si se va mentiona
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calea de atac (plangerea la autoritatea de supraveghere si actiunea in instantd). Solutia poate fi
refuzata daca operatorul nu este in masura sa identifice persoana vizata.

In comunicari se poate folosi formatul scriptic, verbal, telefonic, electronic (mail, online, sau alt
mijloc de comunicare). Pentru probatiune se foloseste formatul scriptic sau electronic, iar operatorul
poate sa impund respectarea unor formalitdti In cazul in care are suspiciuni privind identitatea sau
calitatea persoanei care formuleaza cererea: forma scrisa, imputernicire autentica, s.a.. In comunicari
se utilizeaza o forma concisa, transparenta, inteligibild, usor accesibila, clara, simpla.

Art.15 Informarea persoanei vizate

In cazul in care datele personale referitoare la o persoani vizati sunt colectate de la aceasta,
operatorul, In momentul obtinerii acestor date cu caracter personal, furnizeaza persoanei vizate toate
informatiile urmatoare, dacd si Tn madsura in care persoana vizatd nu detine deja informatiile
respective:

a) identitatea si datele de contact ale operatorului si, dupa caz ale reprezentantului acestuia,
b) datele de contact ale responsabilului cu protectia datelor personale, dupa caz caz;
¢) scopurile 1n care sunt prelucrate datele personale, precum si temeiul juridic al prelucrarii;

d) interesele legitime urmarite de operator sau de o parte terta, in situatia in care prelucrarea se
face in temeiul unui interes legitim;

e) destinatarii sau categoriile de destinatari ai datelor personale;

f) daca este cazul, intentia operatorului de a transfera date personale citre o tard tertd sau o
organizatie internationald si existenta sau absenta unei decizii a Comisiei Europene privind
caracterul adecvat sau, in cazul transferurilor mentionate la articolul 46 sau 47 sau la articolul
49 alineatul (1) al doilea paragraf din Regulamentul European, o trimitere la garantiile
adecvate sau corespunzatoare si la mijloacele de a obfine o copie a acestora, in cazul in care
acestea au fost puse la dispozitie;

g) perioada pentru care vor fi stocate datele personale sau, dacad acest lucru nu este posibil,
criterile utilizate pentru a stabili aceasta perioada;

h) existenta drepturilor de a solicita operatorului, in ceea ce priveste datele cu caracter
personal referitoare la persoana vizata, accesul la acestea, rectificarea sau stergerea acestora
sau restrictionarea prelucrarii sau a dreptului de a se opune prelucrarii, precum si a dreptului la
portabilitatea datelor

1) existenta dreptului de a depune o plangere in fata autoritatii de supraveghere
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j) dacd prelucrarea se bazeazd pe consimtdmant: existenta dreptului de a retrage
consimtamantul, in orice moment, cu efecte pentru viitor, fara a afecta legalitatea prelucrarii
efectuate pe baza consimtdmantului Tnainte de retragerea acestuia;

k) daca furnizarea de date personale reprezintd o obligatie legald sau contractuald sau o
obligatie necesara pentru incheierea unui contract, precum si dacd persoana vizatd este
obligatd sa furnizeze aceste date cu caracter personal si care sunt eventualele consecinte ale
nerespectdrii acestei obligatii (in spetd: imposibilitatea Incheierii/continudrii raportului
juridic);

1) existenta unui proces decizional automatizat incluzand crearea de profiluri, precum si, cel
putin in cazurile respective, informatii pertinente privind logica utilizata si privind importanta
si consecintele preconizate ale unei astfel de prelucrari pentru persoana vizata,

In cazul in care datele personale nu au fost obtinute direct de la persoana vizatii, operatorul va
furniza persoanei vizate informatiile indicate supra, precum si urmatoarele informatii: categoriile de
date personale vizate, sursa din care provin sau dacd provin din surse disponibile public. Furnizarea
informatiilor se face la urméatoarele termene:

a) Intr-un termen rezonabil, dar nu mai mare de o lund, tinandu-se seama de circumstantele
specifice in care sunt prelucrate datele cu caracter personal;

b) cel tarziu la prima comunicare cu persoana vizatd (daca datele urmeaza sa fie utilizate
pentru comunicarea cu persoana vizata);

c) cel tarziu la data la care datele sunt divulgate pentru prima oard (dacd se intentioneaza
divulgarea datelor catre alt destinatar).

In toate situatiile, in cazul in care operatorul intentioneaza si prelucreze ulterior datele personale intr-
un alt scop decat cel pentru care acestea au fost colectate, operatorul furnizeaza persoanei vizate,
inainte de aceastd prelucrare ulterioard, informatii privind scopul secundar respectiv si orice
informatii suplimentare relevante.

Prevederile alineatelor precedente nu se aplica daca si in masura 1n care:
-persoana vizata detine deja informatiile;

-furnizarea acestor informatii se dovedeste a fi imposibila sau ar implica eforturi
disproportionate, in special in cazul prelucrarii in scopuri de arhivare in interes public, in
scopuri de cercetare stiintifica sau istorica ori in scopuri statistice, sub rezerva respectarii
garantiilor legislatiei de protectie a datelor personale prevazute de art. 89 din Regulamentul
European (reducerea la minim a datelor, masurile de securitate, s.a.), sau iIn masura in care
obligatia de informare din prezentul articol este susceptibild sd facd imposibild sau sa
afecteze in mod grav realizarea obiectivelor prelucrarii respective. In astfel de cazuri,
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operatorul ia masuri adecvate pentru a proteja drepturile, libertatile si interesele legitime ale
persoanei vizate, inclusiv punerea informatiilor la dispozitia publicului;

-obtinerea sau divulgarea datelor este prevazuta in mod expres de dreptul Uniunii sau de
dreptul intern sub incidenta caruia intra operatorul si care prevede masuri adecvate pentru a
proteja interesele legitime ale persoanei vizate;

-in cazul in care datele cu caracter personal trebuie sa ramana confidentiale in temeiul unei
obligatii statutare de secret profesional reglementate de dreptul Uniunii sau de dreptul intern,
inclusiv al unei obligatii legale de a pastra secretul.

Persoana vizata poate verifica online, la sediul social, sau la punctele de lucru, regulamentul de
protectie a datelor personale si celelalte documente si poate solicita in scris de la operator informatii
privind prelucrarea datelor personale, cum ar fi: identitatea operatorului, scopul in care se face
prelucrarea, destinatarii datelor personale, drepturile persoanei vizate, s.a.

Persoana vizatd are nu numai dreptul, ci si obligatia sa se informeze de noutatile si modificarile
legislative aparute in aceastd materie.

Art.16 Dreptul de acces la datele personale

Persoana vizata are dreptul de a obtine din partea operatorului:
-0 confirmare ca se prelucreaza sau nu date personale care o privesc;
-acces la datele respective;

-informatiile care sunt furnizate in temeiul dreptului privind informarea persoanei vizate:
scopurile prelucrarii, destinatarii, s.a.;

-0 copie a datelor cu caracter personal care fac obiectul prelucrarii. Pentru orice alte copii
solicitate de persoana vizatd, operatorul poate percepe o taxd rezonabild, bazatd pe costurile
administrative. Dreptul de a obtine o copie nu aduce atingere drepturilor si libertatilor altora.

Conform Legii nr. 190/2018, dreptul de acces nu se aplicd in cazurile de prelucrare in scopuri
statistice si de cercetare stiintificd sau istoricd si in cazurile de prelucrare in scopuri de arhivare
publicd, In masura in care dreptul este de naturd sd facd imposibild sau sd afecteze in mod grav
realizarea scopurilor specifice, iar derogarea este necesara pentru indeplinirea acestor scopuri.

Art.17 Dreptul la rectificare
Persoana vizata are dreptul de a obtine de la operator, fara intarzieri nejustificate:

-rectificarea datelor cu caracter personal inexacte care o privesc;
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-completarea datelor cu caracter personal care sunt incomplete, inclusiv prin furnizarea unei
declaratii suplimentare;

Conform Legii nr. 190/2018, dreptul la rectificare nu se aplica in cazurile de prelucrare in scopuri
statistice si de cercetare stiintificd sau istoricd si in cazurile de prelucrare in scopuri de arhivare
publica, in masura In care dreptul este de naturd sa facd imposibila sau sd afecteze in mod grav
realizarea scopurilor specifice, iar derogarea este necesara pentru indeplinirea acestor scopuri.

Art. 18 Dreptul la stergerea datelor (,,dreptul de a fi uitat”)

Persoana vizatd are dreptul de a obtine din partea operatorului stergerea datelor cu caracter personal
care o privesc, fara intarzieri nejustificate, iar operatorul are obligatia de a sterge datele cu caracter
personal fara intarzieri nejustificate In cazul in care se aplica unul dintre urmatoarele motive:

a)datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentru care
au fost colectate sau prelucrate;

b)persoana vizata isi retrage consimtamantul pe baza cdruia are loc prelucrarea si nu exista
niciun alt temei juridic pentru prelucrarea;

c)persoana vizatd se opune prelucrarii in temeiul dreptului la opozitie si nu existd motive
legitime care sd prevaleze in ceea ce priveste prelucrarea sau persoana vizata se opune prelucrarii in
scop de marketing direct;

d)datele cu caracter personal au fost prelucrate ilegal;

e)datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legale care revine
operatorului In temeiul dreptului Uniunii sau al dreptului intern sub incidenta caruia se afla
operatorul;

f)datele cu caracter personal au fost colectate in legatura cu oferirea de servicii ale societatii
informationale unui copil, conform Regulamentului European.

In cazul in care operatorul a ficut publice datele cu caracter personal si este obligat si le steargi,
operatorul, {inand seama de tehnologia disponibila si de costul implementarii, ia masuri rezonabile,
inclusiv masuri tehnice, pentru a informa operatorii care prelucreaza datele cu caracter personal ca
persoana vizata a solicitat stergerea de cdtre acesti operatori a oricaror linkuri catre datele respective
sau a oricaror copii sau reproduceri ale acestor date cu caracter personal.

Dreptul la stergere nu se aplicd in masura in care prelucrarea este necesara:

a)pentru exercitarea dreptului la libera exprimare si la informare;
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b)pentru respectarea unei obligatii legale care prevede prelucrarea in temeiul dreptului Uniunii
sau al dreptului intern care se aplicd operatorului sau pentru indeplinirea unei sarcini executate in
interes public sau in cadrul exercitarii unei autoritati oficiale cu care este Investit operatorul;

c)din motive de interes public in domeniul sanatatii publice, in conformitate cu articolul 9
alineatul (2) literele (h) si (1) si cu articolul 9 alineatul (3) din Regulamentul European;

d)in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica sau istorica ori in
scopuri statistice, cu respectarea garantiilor legislatiei de protectie a datelor personale prevazute de
art. 89 din Regulamentul European (reducerea la minim a datelor, masurile de securitate, s.a.), In
masura In care dreptul de stergere este susceptibil sa faca imposibild sau sa afecteze in mod grav
realizarea obiectivelor prelucrarii respective;

e)pentru constatarea, exercitarea sau apararea unui drept in instanta.

Art. 19 Dreptul la restrictionarea prelucrarii

Persoana vizata are dreptul de a obtine din partea operatorului restrictionarea prelucrarii in cazul in
care se aplica unul din urmatoarele cazuri:

a)persoana vizatd contesta exactitatea datelor, pentru o perioada care 1i permite operatorului sa
verifice exactitatea datelor;

b)prelucrarea este ilegald, iar persoana vizatd se opune stergerii datelor cu caracter personal,
solicitand 1n schimb restrictionarea utilizarii lor;

c)operatorul nu mai are nevoie de datele cu caracter personal in scopul prelucrarii, dar
persoana vizata i le solicitd pentru constatarea, exercitarea sau apararea unui drept in instanta;

d)persoana vizata si-a exercitat dreptul de opozitie, pentru intervalul de timp in care se verifica
daca drepturile legitime ale operatorului prevaleaza asupra celor ale persoanei vizate.

In cazul in care prelucrarea a fost restrictionatd, astfel de date cu caracter personal pot, cu exceptia
stocarii, sa fie prelucrate numai in urmatoarele cazuri:

-cu consimtamantul persoanei vizate:
-pentru constatarea, exercitarea sau apararea unui drept 1n instanta;
-pentru protectia drepturilor unei alte persoane fizice sau juridice;

-din motive de interes public important al Uniunii sau al unui stat membru.
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O persoana vizata care a obtinut restrictionarea prelucrarii este informatd de catre operator inainte de
ridicarea restrictiei de prelucrare.

Conform Legii nr. 190/2018, dreptul la restrictionarea prelucrarii nu se aplicd in cazurile de prelucrare
in scopuri statistice si de cercetare stiintifica sau istorica si in cazurile de prelucrare in scopuri de
arhivare publica, in mésura In care dreptul este de naturad sa facd imposibild sau sa afecteze Tn mod
grav realizarea scopurilor specifice, iar derogarea este necesara pentru indeplinirea acestor scopuri.

Art. 20 Obligatia de notificare privind rectificarea sau stergerea datelor cu caracter personal
sau restrictionarea prelucrarii

Operatorul comunica fiecdrui destinatar caruia i-au fost divulgate datele cu caracter personal orice
rectificare sau stergere a datelor cu caracter personal sau restrictionare a prelucrarii efectuate in
conformitate cu legea, cu exceptia cazului in care acest lucru se dovedeste imposibil sau presupune
eforturi disproportionate.

Operatorul informeaza persoana vizata cu privire la destinatarii respectivi daca persoana vizata
solicitd acest lucru.

Conform Legii nr. 190/2018, obligatia de notificare nu se aplica in cazurile de prelucrare in scopuri de
arhivare publicd, in masura in care obligatia este de naturd sa faca imposibild sau sa afecteze in mod
grav realizarea scopului specific, iar derogarea este necesara pentru indeplinirea acestui scop.

Art.21 Dreptul la portabilitatea datelor personale

Persoana vizata are dreptul de a primi datele cu caracter personal care o privesc si pe care le-a furnizat
operatorului intr-un format structurat, utilizat in mod curent si care poate fi citit automat si are dreptul
de a transmite aceste date altui operator, fard obstacole din partea operatorului caruia i-au fost
furnizate datele cu caracter personal, in cazul in care:

a)prelucrarea se bazeaza pe consimtdmant sau prelucrarea se intemeieaza pe un contract sau
antecontract;

b)prelucrarea este efectuatd prin mijloace automate.

In exercitarea dreptului sau la portabilitatea datelor, persoana vizata are dreptul ca datele cu caracter
personal sa fie transmise direct de la un operator la altul acolo unde acest lucru este fezabil din punct
de vedere tehnic.
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Exercitarea dreptului la portabilitate nu aduce atingere dreptului la stergere. Respectivul drept nu se
aplicd prelucrarii necesare pentru indeplinirea unei sarcini executate in interes public sau in cadrul
exercitdrii unei autoritati oficiale cu care este investit operatorul.

Dreptul la portabilitate nu aduce atingere drepturilor si libertatilor altora.

Conform Legii nr. 190/2018, dreptul la portabilitate nu se aplica in cazurile de prelucrare in scopuri
statistice si de cercetare stiintificd sau istorica si in cazurile de prelucrare in scopuri de arhivare
publica, in masura in care dreptul este de naturd sa faca imposibild sau sa afecteze in mod grav
realizarea scopurilor specifice, iar derogarea este necesara pentru indeplinirea acestor scopuri.

Art.22 Dreptul de opozitie

In orice moment, persoana vizata are dreptul si se opuna, din motive legate de situatia particulara in
care se afla, prelucrarii in temeiul articolului 6 alineatul (1) litera (e) sau (f) din Regulamentul
European (indeplinirea unei sarcini care serveste unui interes public si realizarea intereselor legitime
urmarite de operator), a datelor cu caracter personal care o privesc, inclusiv credrii de profiluri pe
baza respectivelor dispozitii. Operatorul nu mai prelucreaza datele cu caracter personal, cu exceptia
cazului 1n care operatorul demonstreaza ca are motive legitime §i imperioase care justifica prelucrarea
si care prevaleazd asupra intereselor, drepturilor si libertatilor persoanei vizate sau ca scopul este
constatarea, exercitarea sau apararea unui drept in instanta.

Atunci cand prelucrarea datelor cu caracter personal are drept scop marketingul direct, persoana
vizatd are dreptul de a se opune 1n orice moment prelucrarii in acest scop a datelor cu caracter
personal care o privesc, inclusiv credrii de profiluri, in masura in care este legatd de marketingul
direct respectiv. In cazul in care persoana vizata se opune prelucririi in scopul marketingului direct,
datele cu caracter personal nu mai sunt prelucrate n acest scop.

Cel tarziu ITn momentul primei comunicari cu persoana vizatd, dreptul la opozitie este adus in mod
explicit In atentia persoanei vizate si este prezentat in mod clar si separat de orice alte informatii.

In contextual utilizarii serviciilor societitii informationale si in pofida Directivei 2002/58/CE,
persoana vizatd isi poate exercita dreptul de a se opune prin mijloace automate care utilizeaza
specificatii tehnice.

Conform Regulamentului European, in cazul in care datele cu caracter personal sunt prelucrate in
scopuri de cercetare stiintifica sau istoricd sau in scopuri statistice cu respectarea garantiilor legislatiei
de protectie a datelor personale prevazute de art. 89 din Regulamentul European (reducerea la minim
a datelor, masurile de securitate, s.a.), persoana vizata, din motive legate de situatia sa particulara, are
dreptul de a se opune prelucrarii datelor cu caracter personal care o privesc, cu exceptia cazului in
care prelucrarea este necesara pentru indeplinirea unei sarcini din motive de interes public.
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Conform Legii nr. 190/2018, dreptul la opozitie nu se aplicd in cazurile de prelucrare in scopuri
statistice si de cercetare stiintificd sau istoricd si in cazurile de prelucrare in scopuri de arhivare
publicd, In mdsura in care dreptul este de naturd sa facd imposibild sau sd afecteze in mod grav
realizarea scopurilor specifice, iar derogarea este necesara pentru indeplinirea acestor scopuri.

Art.23 Procesul decizional individual automatizat. Crearea de profiluri
A. Descriere

Pentru a Tmbunatati calitatea serviciilor si produselor oferite si relatia contractuald, pentru a respecta
cerintele legale, operatorul se aliniaza tendintelor de piatd si poate folosi procese decizionale
individuale automatizate. In acest scop, pot fi implementate procese automatizate, pe baza cirora se
pot lua decizii cu privire la client (date de iesire) fara interventie umand, pe baza unor imprejurari
stabilite (date de intrare). Ele se aplicd in masura si in conditiile in care sunt permise de lege.

Exemple de cazuri in care se pot lua decizii automate:

-la accesarea contului de utilizator pe site-ul operatorului se poate verifica locatia si ora
accesarii. Pe baza unui motor de risc se poate constata ca se acceseaza la un interval scurt
acelasi cont din altd locatie in care nu este posibila deplasarea fizica a utilizatorului. In acest
caz se poate lua decizia automata a interzicerii accesului la cont, pana la eventuale lamuriri.
Prin acest proces se incearca protejarea clientului de o eventuala accesare frauduloasa, fiind
imposibil ca un aceasta sa fie prezenta fizic in doua locuri in acelasi timp.

-cu ocazia ofertarii, negocierii contractului, organizarii de activitati sau participarii la acestea,
operatorul poate transmite automat informdri despre produsele si serviciile oferite pe baza
caracteristicilor persoanei vizate furnizate de aceasta, de client sau obtinute in mod legal. Prin
acest proces se Incearca identificarea clientelei tintd, a angajatilor sau voluntarilor care pot
beneficia de produsele si serviciile operatorului si personalizdrii ofertei si informatiilor
destinate acestora. Se evita astfel trimiterea de oferte la persoane care nu au nimic de-a face cu
produsele si serviciile operatorului si care pot fi calificate drept ,,spam”.

-cu ocazia executarii sau incetdrii contractului, operatorul poate folosi procese automatizate,
suspendand automat contul, temporar sau definitiv, in functie de anumite conditi (indeplinirea
unor obligatii, pontaj, plati, ajungerea la termenul contractual stabilit de parti, sau indeplinirea
unei conditii agreate de parti sau impuse de lege). Prin acest proces se incearca un
management mai bun al relatiei contractuale.

-cu ocazia executdrii contractului, operatorul poate folosi procese automatizate, notificand
clientul despre anumite evenimente care se produc in bazele de date monitorizate si solicitate
de client, diverse evenimente de interes. Aceste notificari se trimit in forma agreata de parti.
Prin acest proces se incearca alertarea clientului despre evenimentele monitorizate.
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Toate aceste procese automatizate contin algoritmi (prelucrarea automatd) care se executa in cazul
indeplinirii conditiei stabilite (date de intrare) si returneaza un anumit raspuns (date de iesire):
suspendarea temporara a contului in caz de acces neautorizat, informarea, alertarea clientului, s.a.
Acesti algoritmi se executd fard interventie umand, astfel ca fidelitatea procesului este maxima si
inldturd orice eroare umana care poate interveni in prelucrarea datelor personale. Implementarea lor
are ca finalitate satisfactia clientului, oferirea de produse si servicii personalizate cat mai apropiate de
interesele lui.

Pentru furnizarea de servicii si produse si pentru un management mai bun al relatiei contractuale,
operatorul poate crea profiluri care permit identificarea preferintelor si comportamentului persoanei
vizate. Astfel, se poate verifica persoana vizata in bazele de date publice, 1n actele furnizate de acesta,
la persoanele indicate de acesta, in istoricul contractual, iar pe baza informatiilor obtinute pot fi
efectuate profiluri. Crearea profilurilor nu este urmata intotdeauna de luarea unei decizii automatizate,
ci pot fi luate si decizii umane. Interesul in crearea profilurilor este si al operatorului, intrucat, in
situatia in care sunt identificate riscuri de insolvabilitate, frauda, condamniri sau alte riscuri,
operatorul poate refuza furnizarea produselor si serviciilor.

B. Regim juridic

Persoana vizata are dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata,
inclusiv crearea de profiluri, care produce efecte juridice care o privesc sau o afecteaza in mod similar
intr-o masura semnificativa.

Exceptii: acest drept nu se aplica in cazul in care decizia automata:
a)este necesara pentru Incheierea sau executarea unui contract intre persoana vizata si operator

b)este autorizatd prin dreptul Uniunii sau dreptul intern, care prevede masuri corespunzatoare
pentru protejarea drepturilor, libertatilor si intereselor legitime ale persoanei vizate;

c)are la baza consimfamantul explicit al persoanei vizate.

In cazul exceptiilor mentionate la literele (a) si (c), operatorul pune in aplicare masuri
corespunzatoare pentru protejarea drepturilor, libertatilor si intereselor legitime ale persoanei vizate:

-dreptul acesteia de a obtine interventie umana din partea operatorului;
-dreptul de a-si exprima punctul de vedere;
-dreptul de a contesta decizia;

-retragerea, reevaluarea sau anularea oricarei decizii automate care produce efecte juridice in
privinta persoanei vizate, adoptata exclusiv pe baza unei prelucrari de date personale, efectuata
prin mijloace automate
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-dacd aceste masuri nu pot fi aplicate, sau provoaca costuri suplimentare, operatorul poate
decide neinceperea sau incetarea relatiei contractuale.

Exceptiile mentionate nu au la baza categoriile speciale de date personale prevazute de art. 9 alin. (1)
din Regulamentul European (originea rasiald, etnicd, opinii politice, confesiunea religioasa,
convingeri filosofice, apartenenta la sindicate, date genetice, biometrice, date privind sanatatea, viata
sexuald), cu exceptia cazului in care se aplica art. 9 alin. (2) lit. a) sau g) (persoana vizata si-a dat
consimtdmantul sau prelucrarea este necesara din motive de interes public) si in care au fost instituite
masuri corespunzatoare pentru protejarea drepturilor, libertatilor si intereselor legitime ale persoanei
vizate.

Art.24 Dreptul de a depune plingere

Persoanele lezate pot depune plangere la autoritatea de supraveghere si se pot adresa justitiei, In
conditiile legii pentru apararea oricaror drepturi garantate de lege care le-au fost incalcate si pentru
repararea prejudiciilor suferite.

Plangerile si actiunile in instantd vor fi introduse si solutionate conform legii specifice.

CAPITOLULV
Operatorul.

Sectiunea I. Masuri luate de operator

Art.25 Masuri luate de operator

Operatorul pune In aplicare masuri organizatorice si functionale adecvate tindnd seama de natura,
domeniul de aplicare, contextul si scopurile prelucrarii, precum si de riscurile cu grade diferite de
probabilitate si gravitate pentru drepturile si libertatile persoanelor fizice, pentru:

-legalitate: a garanta si a fi Tn masurd si demonstreze cd prelucrarea se efectueaza in
conformitate cu legea;

-temeinicie: a pune in aplicare Tn mod eficient principiile de protectie a datelor, precum
reducerea la minimum a datelor (sunt prelucrate numai date cu caracter personal care sunt necesare
pentru fiecare scop specific al prelucrarii), a integra garantiile necesare In cadrul prelucrdrii, a proteja
drepturile persoanelor vizate.
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Operatorul poate revizui respectivele masuri si le poate actualiza daca este necesar. Aderarea la coduri
de conduita aprobate sau la un mecanism de certificare aprobat, poate fi utilizatd ca element care sa
demonstreze respectarea obligatiilor privind protectia datelor.

Masurile organizatorice constau in:

-stabilirea modalitatilor de prelucrare a datelor personale. Operatorul poate prelucra datele in
oricare din modalitatile prevazute de lege, incheind in acest sens actele si acordurile necesare,
conform dispozitiilor respective din prezentul regulament:

-prelucrarea de operator, fara a apela la alte persoane;

-prelucrarea in raporturi juridice cu pozitie de subordonare, respectiv prin persoane
imputernicite (angajati, voluntari, colaboratori subordonati) — art. 28 din Regulamentul European;

-prelucrarea in raporturi juridice cu pozitie de egalitate, respectiv in asociere
(colaboratori independenti, operatori asociati, s.a.) - art. 26 din Regulamentul European;

-prelucrarea prin reprezentanti din afara Uniunii, conform legii, daca activitatea
operatorului impune acest lucru — art. 27 din Regulamentul European.

-stabilirea responsabilitatii privind sistemul de protectie a datelor. in oricare din modalitatile
de prelucrare, responsabilitatea proiectarii, executarii si corectdrii sistemului de protectie a datelor la
nivelul operatorului apartine, conform dispozitiilor respective din prezentul regulament:

-conducerii executive;
-responsabilului cu protectia datelor.
Masurile functionale constau in:
-masuri de informare;
-adaptarea actelor normative interne;
-evidente ale activitatilor de prelucrare;
-masuri de securitate a datelor cu caracter personal;
-masuri in caz de incdlcare a securitatii datelor cu caracter personal;
-evaluarea de impact;
-raporturile cu autoritatea de supraveghere;

-coduri de conduita si certificare
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Sectiunea a II-a. Masuri organizatorice

Art. 26 Prelucrarea prin operatori asociati

Operatorul se poate asocia cu alt operator in vederea prelucrarii datelor personale ale persoanelor
vizate, stabilind in comun scopurile si mijloacele de prelucrare.

Printr-un acord, operatorii stabilesc intr-un mod transparent responsabilitatile fiecaruia in ceea ce
priveste Indeplinirea obligatiilor care le revin in temeiul legislatiei de protectie a datelor, in special in
ceea ce priveste exercitarea drepturilor persoanelor vizate si indatoririle fiecaruia de furnizare a
informatiilor care trebuie furnizate in temeiul dreptului la informare, cu exceptia cazului si Tn masura
in care responsabilitatile operatorilor sunt stabilite in dreptul Uniunii sau in dreptul intern care se
aplica acestora. Acordul poate sa desemneze un punct de contact pentru persoanele vizate.

Acordul reflectd in mod adecvat rolurile si raporturile respective ale operatorilor asociati fatd de
persoanele vizate. Esenta acestui acord este facutd cunoscuta persoanei vizate.

Indiferent de clauzele acordului, persoana vizatd isi poate exercita drepturile in temeiul prezentului
regulament cu privire la si in raport cu fiecare dintre operatori.

Art. 27 Prelucrarea prin persoane imputernicite de operator

Operatorul poate desemna persoane Imputernicite ca sd efectueze prelucrarea in numele sdu, care
oferd garantii suficiente pentru punerea in aplicare a unor masuri tehnice §i organizatorice adecvate,
astfel incat prelucrarea sa respecte cerintele prevazute in prezentul regulament si sa asigure protectia
drepturilor persoanei vizate.

Mandatul primit este intuitu personae si nu poate fi transmis sau impartit cu altcineva. Alta persoana
poate fi desemnatd drept persoand Tmputernicitd doar cu acordul scris, specific sau general al
operatorului. Persoana Tmputernicitd informeaza operatorul cu privire la orice adaugare sau inlocuire a
altor persoane Tmputernicite, iar operatorul se poate opune. Persoana recrutatd are aceleasi obligatii
privind protectia datelor prevazute in contractul sau in alt act juridic incheiat intre operator si
persoana imputernicitd, prin intermediul unui contract sau al unui alt act juridic, in special furnizarea
de garantii suficiente pentru punerea in aplicare a unor masuri tehnice si organizatorice adecvate,
astfel incat prelucrarea si indeplineascd cerintele prezentului regulament. In cazul in care aceasti a
doua persoand imputernicitd nu 1isi respectd obligatiille privind protectia datelor, persoana
imputernicitd initiala rdimane pe deplin raspunzatoare fata de operator in ceea ce priveste indeplinirea
obligatiilor acestei a doua persoane imputernicite.
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Prelucrarea de cétre o persoana imputernicitd de un operator este reglementatd printr-un contract sau
alt act juridic in temeiul dreptului Uniunii sau al dreptului intern care are caracter obligatoriu pentru
persoana imputernicitd de operator in raport cu operatorul si care stabileste obiectul si durata
prelucrarii, natura si scopul prelucrarii, tipul de date cu caracter personal si categoriile de persoane
vizate si obligatiile si drepturile operatorului. Respectivul contract sau act juridic prevede in special ca
persoana imputernicita de operator:

a)prelucreaza (copiaza, divulgd, transmite, sterge, s.a.) datele cu caracter personal numai pe
baza unor instructiuni documentate din partea operatorului, inclusiv in ceea ce priveste
transferurile de date cu caracter personal catre o tard terta sau o organizatie internationald, cu
exceptia cazului in care aceastd obligatie ii revine persoanei imputernicite in temeiul dreptului
Uniunii sau al dreptului intern care i se aplica (obligatia de confidentialitate); In acest caz,
notificd aceasta obligatie juridica operatorului inainte de prelucrare, cu exceptia cazului in care
dreptul respectiv interzice o astfel de notificare din motive importante legate de interesul
public;

b)se asigurd cd persoanele autorizate sa prelucreze datele cu caracter personal s-au angajat sa
respecte confidentialitatea sau au o obligatie statutara adecvatd de confidentialitate;

c)adopta toate masurile de securitate necesare;
d)respecta conditiile privind recrutarea unei alte persoane imputernicite;

e)tinand seama de natura prelucrdrii, ofera asistentd operatorului prin masuri tehnice si
organizatorice adecvate, in masura 1n care acest lucru este posibil, pentru indeplinirea
obligatiei operatorului de a raspunde cererilor privind exercitarea de catre persoana vizatd a
drepturilor pe care le are cu privire la prelucrarea datelor personale;

flajutd operatorul sa asigure respectarea obligatiilor prevazute la articolele 32-36 din
Regulamentul European (securitatea prelucrdrii, incalcarea securitdtii, evaluarea impactului,
consultarea prealabild), tindnd seama de caracterul prelucrdrii si informatiile aflate la
dispozitia persoanei imputernicite de operator;

g)la alegerea operatorului, sterge sau returneaza operatorului toate datele cu caracter personal
dupa incetarea furnizarii serviciilor legate de prelucrare si elimind copiile existente, cu
exceptia cazului in care dreptul Uniunii sau dreptul intern impune stocarea datelor cu caracter
personal;

h)pune la dispozitia operatorului toate informatiile necesare pentru a demonstra respectarea
obligatiilor prevazute la prezentul articol, permite desfasurarea auditurilor, inclusiv a
inspectiilor, efectuate de operator sau alt auditor mandatat si contribuie la acestea.
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1) informeaza imediat operatorul in cazul in care, in opinia sa, o instructiune incalcad prezentul
regulament sau alte dispozitii din dreptul intern sau din dreptul Uniunii referitoare la protectia
datelor.

Aderarea persoanei imputernicite de operator la un cod de conduita aprobat, sau la un mecanism de
certificare aprobat, poate fi utilizatd ca element prin care sa se demonstreze existenta garantiilor
suficiente mentionate n prezentul articol.

In cazul in care o persoani imputernicita de operator incilcd prezentul regulament, prin stabilirea
scopurilor si mijloacelor de prelucrare a datelor cu caracter personal, persoana Tmputernicita de
operator este consideratd a fi un operator In ceea ce priveste prelucrarea respectivd si poate fi
sanctionata conform legii.

Indiferent de existenta sau nu a unui contract incheiat cu operatorul, conform art. 29 din
Regulamentul European, persoana imputernicitd de operator si orice persoand care actioneaza sub
autoritatea operatorului sau a persoanei imputernicite de operator care are acces la date cu caracter
personal nu le prelucreaza (copiaza, divulga, transmite, sterge, s.a.) decat la cererea operatorului, cu
exceptia cazului in care dreptul Uniunii sau dreptul intern il obliga sa facad acest lucru (obligatia de
confidentialitate).

Art. 28 Prelucrarea prin reprezentanti din afara Uniunii

Subscrisa, persoana juridica poate fi reprezentant al unui operator sau persoana imputernicita care nu
isi are sediul in Uniune si poate desemna reprezentanti care nu isi au sediul in Uniune, cu respectarea
legii si a prevederilor privind transferurile de date.

Reprezentantul primeste din partea operatorului sau a persoanei Imputernicite de operator un mandat
prin care autoritatile de supraveghere si persoanele vizate, in special, se pot adresa reprezentantului, in
plus fata de operator sau persoana imputernicita de operator sau in locul acestora, cu privire la toate
chestiunile legate de prelucrarea, in scopul asigurarii respectarii prezentului regulament.

Desemnarea operatorului ca reprezentant de cétre alt operator sau persoana imputernicitd de operator
cu sediul in afara Uniunii nu aduce atingere actiunilor 1n justitie care ar putea fi introduse impotriva
operatorului sau persoanei imputernicite de operator din afara Uniunii, insesi.

Art. 29 Responsabilul cu protectia datelor

Conducerea executivd a operatorului reprezintd operatorul si are toate atributiile operatorului in
domeniul protectiei datelor personale. Aceasta raspunde direct in fata celui mai inalt nivel al
conducerii operatorului. Ea este numita, evaluata, sanctionata si demisd de acest organ si are acces la
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toate datele, la toate operatiunile de prelucrare si la toate resursele operatorului, pentru indeplinirea
tuturor competentelor.

Conducerea executivd desemneazd unul sau mai multi responsabili cu protectia datelor din randul
angajatilor, voluntarilor sau colaboratorilor externi, care ofera garantii suficiente pentru luarea,
aplicarea si corectarea masurilor tehnice si organizatorice adecvate, pe baza calitatilor profesionale,
cunostintelor de specialitate in materia protectiei datelor si capacitatii de a indeplini sarcinile
specifice.

Responsabilul cu protectia datelor raspunde in fata conducerii executive. El este numit, evaluat,
sanctionat si demis de conducerea executiva si are acces la datele, la operatiunile de prelucrare si la
resursele, care sunt comunicate in vederea indeplinirii competentelor acordate. Mandatul primit este
intuitu personae $i nu poate fi transmis sau Impartit cu altcineva. Alta persoana poate fi recrutata pe
aceasta functie doar cu acordul conducerii executive si stabilind Th mod clar cu modul de distribuire a
responsabilitatilor. Poate fi numit un responsabil cu protectia datelor comun, cu alt operator, conform
legii.

Competentele, care se transmit cdtre responsabilul cu protectia datelor (in decizia de desemnare sau
de modificare a competentelor, fisa postului sau contractul incheiat), in ipoteza in care a fost desemnat
un responsabil, sunt:

-informeaza si consiliazd operatorul, precum si angajatii, colaboratorii si voluntarii care se
ocupd de prelucrare, cu privire la obligatiile care le revin in temeiul legii referitoare la
protectia datelor personale;

-monitorizeaza respectarea legii si a masurilor operatorului in ceea ce priveste protectia datelor
personale, inclusiv alocarea responsabilitatilor si actiunile de sensibilizare si de formare a
personalului implicat In operatiunile de prelucrare, precum si auditurile aferente si raporteaza
operatorului orice incélcare;

-consiliaza, realizeaza si monitorizeazd evaluarea de impact in cazul in care aceasta este
necesara si efectueaza consultarea prealabild a autoritatii de supraveghere in cazurile prevazute
de lege;

-coopereaza cu autoritatea de supraveghere, parcurge procedura de inregistrare in cazul in care
este necesar si isi asuma rolul de punct de contact pentru autoritatea de supraveghere privind
aspectele legate de prelucrare, inclusiv consultarea prealabila si consultarea cu privire la orice
alta chestiune;

-monitorizeazd legislatia, actualizeaza regulamentul intern de protectie a datelor, redacteaza
actele aditionale la contractele existente care contin clauze privind prelucrarea datelor
personale sau apeleaza ori propune apelarea la servicii externalizate, tine evidentele activitatii
de prelucrare, monitorizeaza piata sistemelor de securitate IT si propune imbunatatiri, tine
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evidentele incdlcarilor securitatii datelor si este reprezentantul operatorului in relatiile cu
persoanele care formuleaza cereri In materie de protectie de date personale.

-are si alte sarcini si atributii stabilite de operator, cu conditia sa nu se genereze conflict de
interese (ex: evaluarea propriei activitati);

In cazul in care prelucreazd date personale in calitate de persoana imputernicitd, are si obligatiile
corespunzatoare, prevazute la acel articol.

Persoanele vizate pot contacta conducerea executiva sau responsabilul cu protectia datelor in privinta
tuturor chestiunilor legate de prelucrarea datelor lor si de exercitarea drepturilor lor in temeiul legii
adresandu-se cu cerere la sediul social sau la adresa de e-mail ale operatorului.

In deciziile luate, conducerea executiva si responsabilul cu protectia datelor t{in seama in mod
corespunzator de riscul asociat operatiunilor de prelucrare, ludnd in considerare natura, domeniul de
aplicare, contextul si scopurile prelucrarii.

Sectiunea a IIl-a. Masuri functionale

Art.30 Masuri de informare

Se vor informa persoanele care se afla in raporturi juridice cu operatorul, sau care urmeaza sa intre in
astfel de raporturi juridice si se emit acte juridice, dupa cum urmeaza:

-persoanele vizate (ale caror date sunt prelucrate de operator, indiferent de calitatea lor:
clienti-beneficiari, angajati, voluntari, responsabilul cu protectia datelor):

enotificarea de informare, act juridic care sintetizeaza notiunile generale despre
protectia datelor personale In cadrul operatorului si care contine elementele prevazute la articolul
referitor la dreptul la informare. Aceasta se pune la dispozitia persoanelor vizate, inclusiv pe site-ul
operatorului;

eformularul de consimtamant, act juridic care atesta atesta luarea la cunostinta notei de
informare, si a regimului de prelucrare la nivelul operatorului cuprins in regulament si prin care
persoanele vizate se declard de acord cu prelucrarea datelor lor personale. Se poate folosi un format
standard pentru contractele In vigoare si pentru cele noi, sau se poate folosi un act aditional pentru
contractele in vigoare, sau s epot introduce clauze in contractele noi;

-persoanele imputernicite (care prelucreaza date de la operator, sub autoritatea lui: angajati,
voluntari, responsabilul cu protectia datelor)
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eactul aditional care cuprinde clauzele prevazute de articolul referitor la persoanele
imputernicite (clauzele nou introduse in actul aditional vor fi si clauze pentru contractul standard
pentru acest post)

eprocesul verbal de instruire, impreuna cu tabelul nominal;

-colaboratorii — operatori asociati (care prelucreaza date personale alaturi de operator, pe
porzitie de egalitate):

eacord asociere care cuprinde clauzele prevazute de articolul referitor la operatori
asociati

-destinatarii (asupra cdarora operatorul nu are drept de control intern si carora le-au fost
divulgate date cu caracter personal, fara a avea dreptul de a le prelucra):

enotificarea, care cuprinde urmatoarele obligatii in privinta datelor personale provenite
de la operator: sd nu le prelucreze (copiazd, divulgd, transmite, sterge, s.a.) decdt la cererea
operatorului, cu exceptia cazului in care actioneaza in baza legii (desfasurarea activitatii de prelucrare
sub autoritatea operatorului, obligatia de confidentialitate) si sd aplice masurile de securitate
prevazute la articolul respectiv

-reprezentati stat tert (care reprezinta operatorul in stat tert):

emandat care cuprinde clauzele prevazute de articolul referitor la reprezentanti stat
tert;

Se efectueazd informarea generald, publicandu-se pe site-ul operatorului: regulamentul, notificarea de
informare, formularul de consimtdmant, celelalte informatii si documente de interes. Aceste informatii
sunt publice, iar orice persoand care intrd in raporturi juridice de prelucrare a datelor personale cu
operatorul are posibilitatea de a se informa din aceastd sursd si nu poate invoca necunoasterea
informatiilor publicate acolo. De asemenea, nu se poate invoca necunoasterea informatiilor cuprinse
in legislatie (nimeni nu poate invoca necunoasterea legii).

Art.31 Actele normative interne
Operatorul emite prezentul regulament intern privind prelucrarea datelor personale.

Operatorul aliniaza actele normative interne la acest regulament, inserdnd norme de trimitere.

Art.32 Evidentele activitatilor de prelucrare.
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La nivelul operatorului se pastreaza o evidenta in scris, inclusiv in format electronic (foaie de calcul /
bazd de date) a activitatilor de prelucrare, care cuprinde urmatoarele informatii:

-informatii generale:
-numele si datele de contact ale operatorului;
-scopurile prelucrarii;
-o descriere a categoriilor de persoane vizate si a categoriilor de date personale;

-categoriile de destinatari carora le-au fost sau le vor fi divulgate datele personale,
inclusiv destinatarii din tari terte sau organizatii internationale;

-acolo unde este posibil, termenele-limitd preconizate pentru stergerea diferitelor
categorii de date personale;

-acolo unde este posibil, o descriere generala a masurilor tehnice si organizatorice
de securitate;

-dinamic: registrul de evidentd a activitatilor de prelucrare, in care se mentioneaza inclusiv,
daca este cazul, transferurile de date personale catre o tard tertd sau o organizatie
internationald cu identificarea tarii terte sau a organizatiei internationale respective; de
asemenea, se pastreazd o evidentd a tuturor categoriilor de activitati de prelucrare prin
mentionarea filtrelor corespunzétoare in formatul electronic utilizat. Totodata, se pastreaza si
evidenta Incélcarilor securitatii datelor personale (cel putin: descriere a situatiei de fapt, a
efectelor acesteia, a masurilor de remediere intreprinse).

-static: tabel cu persoane vizate, cu indicarea situatiei actuale, a statusului vointei lor in
dreptul fiecareia;

O asemenea evidenta trebuie tinuta si de persoanele imputernicite de operator.

Art.33 Securitatea prelucrarii, masuri tehnice

Avand in vedere stadiul actual al dezvoltarii, costurile implementarii si natura, domeniul de aplicare,
contextul si scopurile prelucrarii, precum si riscul cu diferite grade de probabilitate si gravitate pentru
drepturile si libertatile persoanelor fizice (distrugerii accidentale sau ilegale, pierderii, modificarii,
dezvaluirii sau accesului neautorizat), operatorul implementeazd masuri tehnice si organizatorice
adecvate in vederea asigurarii unui nivel de securitate corespunzator acestui risc, incluzand printre
altele, dupa caz:

a)pseudonimizarea si criptarea datelor personale;

33



APIS SOFT S.R.L.
nr. inreg. J23/2637/27.06.2016, CUI 36244502

b)capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta
continue ale sistemelor si serviciilor de prelucrare:

-arhiva electronica: se limiteazd accesul la datele personale si se protejeaza cu
parole (se aloca parolele catre angajatii, colaboratorii si voluntarii care prelucreazd datele
personale), se instaleaza sisteme antivirus, se actualizeaza periodic, s.a. Se securizeaza si
monitorizeaza atat sistemele locale, aflate in controlul direct (HD/server/calculator local, in
firma) cat si cele din afara controlului direct (servere externe/cloud).

-arhiva fizicd: se asigura locatia cu Iincuietori, eventual si sisteme de
monitorizare video, alarme, s.a. iar In cazuri exceptionale se asigura paza.

c)capacitatea de a restabili disponibilitatea datelor personale si accesul la acestea in timp util
in cazul 1n care are loc un incident de natura fizica sau tehnica: se asigura back-up periodic,
se verifica sincronizarea sistem local — server extern, s.a.

d)un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitatii masurilor tehnice
si organizatorice pentru a garanta securitatea prelucrarii. La evaluarea nivelului adecvat de
securitate, se tine seama in special de riscurile prezentate de prelucrare, generate in special,
in mod accidental sau ilegal, de distrugerea, pierderea, modificarea, divulgarea neautorizata
sau accesul neautorizat la datele personale transmise, stocate sau prelucrate intr-un alt mod.
In acest sens se monitorizeazi piata sistemelor IT si, in functie de costuri, se implementeaza
la nivelul operatorului si se verifica periodic masurile luate.

Aderarea la un cod de conduita aprobat sau la un mecanism de certificare aprobat, poate fi utilizata ca
element prin care sa se demonstreze indeplinirea cerintelor prevazute mai sus.

Art.34 Masuri in caz de incélcare a securititii datelor personale

In cazul incalcérii securitatii datelor personale, persoana imputernicitd, operatorul asociat,
reprezentantul, responsabilul cu protectia datelor, orice altd persoana care ia cunostintd de incalcare,
instinteaza operatorul de indata ce ia cunostintd de incalcare.

Operatorul notificd acest lucru autoritatii de supraveghere competente in termen de cel mult 72 ore
(daca se depaseste termenul se vor da explicatii motivate pentru Intarziere) de la data la care a luat
cunostintd de Incdlcare, cu exceptia cazului in care este susceptibild sd genereze un risc pentru
drepturile si libertitile persoanelor fizice. In notificare se mentioneaza cel putin:

a) caracterul incalcarii securitatii datelor personale, inclusiv, acolo unde este posibil,
categoriile si numarul aproximativ al persoanelor vizate In cauzd, precum si categoriile si
numarul aproximativ al inregistrarilor de date personale in cauza;
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b) numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct de
contact de unde se pot obtine mai multe informatii;

¢) consecintele probabile ale Incalcarii securitatii datelor personale;

d) masurile luate sau propuse spre a fi luate de operator pentru a remedia problema incalcarii
securitatii datelor personale, inclusiv, dupa caz, masurile pentru atenuarea eventualelor sale
efecte negative.

Atunci cand si in masura in care nu este posibil sa se furnizeze informatiile 1n acelasi timp, acestea
pot fi furnizate Tn mai multe etape, fara intarzieri nejustificate.

Operatorul informeaza cu privire la aceasta incalcare si persoana vizatd, de indata, in cazul in care
incalcarea securitatii datelor personale este susceptibild sa genereze un risc ridicat pentru drepturile si
libertatile persoanelor fizice, sau in situatia in care autoritatea de supraveghere a decis astfel. in
informarea transmisd persoanei vizate se include o descriere intr-un limbaj clar si simplu a
caracterului incalcarii securitatii datelor personale, precum si cel putin informatiile si masurile
mentionate la literele (b), (¢) si (d).

Informarea persoanei vizate nu este necesara in cazul in care oricare dintre urmatoarele conditii este
indeplinita:

a)operatorul a implementat masuri de protectie tehnice si organizatorice adecvate, iar aceste
masuri au fost aplicate in cazul datelor personale afectate de incalcarea securitatii datelor
personale, in special masuri prin care se asigurd ca datele personale devin neinteligibile
oricarei persoane care nu este autorizata sa le acceseze, cum ar fi criptarea;

b)operatorul a luat masuri ulterioare prin care se asigurd ca riscul ridicat pentru drepturile si
libertatile persoanelor vizate mentionat nu mai este susceptibil sa se materializeze;

c)ar necesita un efort disproportionat. In aceasta situatie, se efectueaza in loc o informare
publicd sau se ia o masurd similard prin care persoanele vizate sunt informate Intr-un mod la
fel de eficace.

Operatorul pastreazd documente referitoare la toate cazurile de incalcare a securitdfii datelor
personale, care cuprind o descriere a situatiei de fapt in care a avut loc incédlcarea securitatii datelor
personale, a efectelor acesteia i a masurilor de remediere intreprinse. Aceasta documentatie permite
autoritatii de supraveghere si persoanei vizate sa verifice conformitatea cu legea.

Art.35 Evaluarea de impact

Operatorul nu desfagoara activitati de prelucrare de natura celor pentru care legea impune evaluarea
de impact.
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In consecinta, aceasta va fi realizata numai la solicitarea autoritatii de supraveghere, conform legii.

Art.36 Raporturile cu autoritatea de supraveghere (inregistrare, consultare, cooperare)

Operatorul va urma procedura de inregistrare la autoritatea de supraveghere in situatia in care se afla
in cazurile prevazute de lege pentru care inregistrarea este obligatorie.

Operatorul si persoana mputernicitd de operator si, dupa caz, reprezentantul acestora coopereaza, la
cerere, cu autoritatea de supraveghere in indeplinirea sarcinilor acesteia

Operatorul consultd autoritatea de supraveghere Tnainte de prelucrare atunci cand:

-evaluarea impactului asupra protectiei datelor personale prevazutd anterior indica faptul ca
prelucrarea ar genera un risc ridicat in absenta unor masuri luate de operator pentru
atenuarea riscului;

-legea prevede in mod expres aceastd obligatie
Atunci cand se consulta autoritatea de supraveghere, se furnizeaza acesteia:

a)daca este cazul, responsabilitatile respective ale operatorului, ale operatorilor asociati si ale
persoanei Tmputernicite, implicati in activitatile de prelucrare, n special pentru prelucrarea in
cadrul unui grup de intreprindert,

b)scopurile si mijloacele prelucrarii preconizate;

c)masurile si garantiile prevdzute pentru protectia drepturilor si libertdtilor persoanelor
vizate, In conformitate cu prezentul regulament;

d)daca este cazul, datele de contact ale responsabilului cu protectia datelor;
e)evaluarea impactului asupra protectiei datelor personale, dupa caz; si

f)orice alte informatii solicitate de autoritatea de supraveghere.

Art.37 Coduri de conduita, certificare

Operatorul poate adera la codurile de conduitd aprobate in materie in scopul de a oferi garantii
adecvate in cadrul eventualelor transferuri de date personale catre state terte, precum si in cazurile
cand sunt obligatorii aceste garantii.

36



APIS SOFT S.R.L.
nr. inreg. J23/2637/27.06.2016, CUI 36244502

Operatorul poate sd obtina certificarea de la institutii abilitate in scopul de a demonstra existenta unor
garantii adecvate si faptul cd operatiunile de prelucrare efectuate respecta prezentul regulament, mai
ales in cadrul transferurilor de date personale catre tari terte .

Aderarea la coduri de conduita si certificarea se face In functie de context si de resursele operatorului
si nu Tnldtura obligatia operatorului de a respecte prevederile legii in materie.

Capitolul VI
Transferul in strainitate al datelor personale
Art. 38 Conditiile transferului in striinatate al datelor personale

Operatorul desfasoara activitatea in Romania si de principiu nu transferd date personale catre tari
terte. O situatie de trasnfer poate fi, in cazul datelor electronice, stocarea lor pe un server extern, insa
prelucrarea lor se va face tot de la un sistem de calcul situat in Romania.

Transferul catre o tard tertd de date personale care fac obiectul unei prelucrari sau sunt destinate sa fie
prelucrate dupa transfer poate avea loc numai in conditiile n care nu se incalca legislatia de protectie
a datelor.

De asemenea, tara tertd cdtre care se intentioneaza transferul trebuie sd asigure un nivel de protectie
adecvat, conditie apreciatda de Comisia Europeana printr-o decizie de punere in aplicare), sau, daca
lipseste acea decizie, operatorul trebuie sd ofere garantii adecvate, In conditiile prevazute de art. 46
din Regulamentul European;

In absenta deciziei Comisiei Europene sau a unor garantii adecvate, poate avea loc un transfer cétre o
tard terta in situatiile prevazute de lege.

Capitolul VII
Autoritatea de supraveghere
Art.39 Competente

Autoritatea de supraveghere are competentele stabilite de lege
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Art.40 Procedura

Procedura in care este implicat operatorul sau persoana vizatd cu autoritatea de supraveghere se
desfasoara conform legii.

Capitolul VIII
Dispozitii finale
Art.41 Dispozitii finale

Prezentul regulament stabileste normele interne referitoare la protectia persoanelor vizate in ceea ce
priveste prelucrarea datelor personale efectuatd de operator.

Temeiul legal in baza caruia a fost adoptat prezentul regulament este format de Regulamentul
European de protectie a datelor personale si de legile nationale de punere in aplicare, cu modificarile
si completarile ulterioare.

Prezentul regulament nu contine derogari de la legislatia in domeniu, acesta preluand legislatia de
referinta indicata, nu conferd drepturi noi si nici nu restrange din drepturile existente. Ca atare:

-In situatia modificarii legislatiei din domeniu, prezentul regulament se actualizeaza de drept,
conform noilor prevederi, conducerea operatorului avand doar obligatia de a actualiza inscrisul cu
noile prevederi,

-In situatia cand apar neconcordante intre prezentul regulament intern si legislatia europeana
sau nationala in domeniul protectiei datelor, se aplica prevederile legislative.

OPERATOR,

L.S.
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